U ApexNet

wdrozenie standardow
cyberbezpieczenstwa
w praktyce

OFERTA HANDLOWA

kurs wideo 6 godzin 90 dni dostepu!
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MASTER
NIS2

KURS WIDEO

Szkolenie z wdrazania i praktycznego
stosowania dyrektywy NIS2.

144 motywy, 46 artykutow, 3 zatgczniki.

Aby zrozumie¢ tak obszerny
dokument, potrzebne sg
ukierunkowane kompetencje.

Dzieki naszemu kursowi,
pracownicy zyskaja wiedze, o tym
Jak zadbac o cyberbezpieczenstwo
swojej organizacji!

Tym co wyréznia nasz kurs na rynku
jest wprowadzenie do niego elementéw
storytellingu. Uczestnik wciela sie

w postac osoby wdrazajgcej dyrektywe
NIS2 w swojej firmie. Ma do pokonania
etapy-kroki. Kazdy krok to jedna lekcja.

Kurs koncentruje sie na klasyfikacji
podmiotow podlegajgcych NIS2, wskazujac,
ktére z nich muszg spetnia¢ wymagania
dyrektywy.

Ktadzie nacisk na znaczenie tancucha
dostaw w zarzadzaniu ryzykiem,
umozliwiajgc zrozumienie, jak efektywnie
zarzadzac ryzykiem w kontekscie
dostawcéw i partnerow biznesowych.

dlaczego warto

Trener, wieloletni informatyk-praktyk,
pokaze jakie Srodki nalezy wdrozyé,
aby minimalizowac ryzyko zwigzane
z bezpieczeristwem informacji

oraz jak skutecznie zarzgdzac
incydentami cyberbezpieczenstwa,
aby ograniczac ich niekorzystne

dla organizacji skutki.

Kurs stanowi idealne rozwigzanie

dla tych specjalistéw, ktérzy chcieliby
poszerzy¢ swoje kompetencje

o znajomos¢ branzy cyber security.

®@ Elastyczne przeszkolenie: format wideo jest doskonatg, bo elastyczng alternatywa
w stosunku do szkolen stacjonarnych i online, bo uczysz sie, gdzie i kiedy chcesz!

®@ Praktyczne umiejetnosci: nauka wdrazania i korzystania z dyrektywy NIS2,
zdobycie umiejetnosci skutecznego dziatania w przypadku cyberataku w oparciu
0 zrozumienie i umiejetnos¢ wykorzystania nowych przepisow unijnych.

® Nowe mozliwosci zawodowe: a przez to zwiekszenie swojej konkurencyjnosci
w przysztosciowej branzy, ktora nie doswiadczyta jeszcze przesycenia specjalistami.

® Zrozumienie nowych obowigzkéw: precyzyjny, ale przyjazny jezyk kursu sprawia,
ze bez problemu zrozumiesz, o co chodzi w Dyrektywie NIS2.
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PROWADZACY

Krzysztof
Kowalski

Inspektor Ochrony Danych specjalizujacy sie
w bezpieczenstwie sieci i systeméw informatycznych.

Od 2008 roku zajmuje sie bezpieczernstwem informacji,
a od 2014 roku swoje dziatania skupia na ochronie danych
osobowych.

Od szesciu lat petni funkcje Inspektora Ochrony Danych
w sektorze prywatnym, zajmujgc sie m.in. produkcja
i outsourcingiem ustug kadrowo-ksiegowych.

Od pieciu lat jest takze Managerem IT
w branzy ustug medycznych.

W 2023 roku ukonczyt studia podyplomowe na kierunku
Inspektor Ochrony Danych w Instytucie Nauk Prawnych
Polskiej Akademii Nauk. Jest cztonkiem SABI Stowarzyszenia
Inspektoréw Ochrony Danych.

cena/szczegoty

CENA KURSU

© certyfikat elektroniczny

899 7} netto > @ certyfikat papierowy

® roczny dostep do EduStrefy, platformy
szkoleniowej ApexNet

® dostep do nagrania szkolenia:
standard - 60 dni,

® dostep do nagrania szkolenia:
okres ustalany na zyczenie instytucji,

® EduBox, czyli paczke materiatéw
przydatnych podczas szkolenia

@ ustugi dodatkowe zaproponowane
przez klienta
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Wstep do Szkolenia
. Cel Szkolenia
. 3 kluczowe zagadnienia Szkolenia
. Pis przebiegu Szkolenia
Dla kogo jest to Szkolenie
. Prowadzacy Szkolenie
. Zasady: LALN.Y.L. i T.I.LN.L.A.

C?\U'I-bl.}t)l\)4

LEKCJA: WPROWADZENIE DO NIS2D, CZYLI IGNORANTIA LEGIS NON EXCUSAT
. Przyczyny uchwalenia NIS2D

. Dyrektywa a Rozporzadzenie w regulacjach UE

. Motywy a artykuty w regulacjach EU

. Gtéwne zatozenia nowelizacji ustawy o KSC

. Dyrektywa NIS2 a ochrona danych osobowych

ubhwWN—

LEKCJA 2: POWODY WDRAZANIA NIS2D, CZYLI DLACZEGO ROBIMY POZYTECZNA RZECZ
. Korzysci z wdrozenia NIS2D

. Harmonizacja wymagan bezpieczenstwa

. Bezpieczenstwo a ztozonos$¢ systemow

. Rozwijanie kultury zarzgdzania ryzykiem

. Inne regulacje UE powigzane z NIS2D

. Rola nowych technologii w stosowaniu NIS2D

OUhWN =

LEKCJA 3: POJECIA | DEFINICJE, KTORE TRZEBA ZNAC, CZYLI NAUKA WYRAZOW OBCYCH
1. Art. 6 Dyrektywy NIS2

2. Art. 2 projektu ustawy o Krajowym Systemie Cyberbezpieczenstwa

3. Norma PN-EN ISO/IEC 27000: Systemy zarzgdzania bezpieczenstwem informacji

4. Norma PN-EN ISO/IEC 19011: Wytyczne dot. audytowania systeméw zarzadzania

LEKCJA 4: STOSOWANIE PRZYJETYCH NORM I STANDARDOW, CZYLI NAJLEPSZE
PRAKTYKI BEZPIECZENSTWA

. Norma ISO 19011

. Norma ISO 27001

. Norma 1S022301

. Standard NIST 800-12

. Standard NIST 800-37

. Standard NIST 800-53A

. Model MITRE Att@ck: Techniki, praktyki, procedury

NoOUThWN =

LEKCJA 5: NOWE ZAGADNIENIA W NIS2D A ICH WPLYW NA WDROZENIE
| STOSOWANIE DYREKTYWY
. Cyberhigiena i szkolenia
. Zarzadzanie tancuchem dostaw
. Ryzyko tancucha dostaw i dostawcy ustug cybersec
. Nowy zakres podmiotowy
. Potrzeby "Matych i Srednlch" przedsiebiorstw w zakresie cyberbezpieczehnstwa

GUhWN =

LEKCJA 6: PRZYGOTOWANIE DO WDROZENIA DYREKTYWY NIS2,

CZYLI DOBRY PLAN TERAZ JEST LEPSZY NIZ NAJLEPSZY PLAN ZA POZNO
1. Inwentaryzacja zasobdéw

2. Klasyfikacja informacji

3. Audyt zgodnie z ISO19011

LEKCJA 7: WSPIERANIE | ROZWIJANIE KULTURY ZARZADZANIA RYZYKIEM,
CZYLI ,ROZNE ODCIENIE SZAROSCI”
IdentyflkaC{< ryzyka: podatnosci, zagrozenia, zabezpieczenia
2 Ocena ryzyka: Ustalenie prawdopodobienstwa i wptywu
3. Postepowanie z ryzykiem: wynik analizy ma ,r6zne odcienie szarosci”

LEKCJA 8: MONITOROWANIE CIAGLOSCI DZIALANIA | ZGODNOSCI Z NIS2, CZYLI PROCES CIAGLY
. Ciggtosc¢ dziatania: 1ISO 22301, ITIL

2 Monitorowanie skutecznosci zabezpleczen analiza i raportowanie

3. Monitorowanie zgodnosci z NIS2D: audyty i kontrole

LEKCJA 9: ZARZADZANIE INCYDENTAMI, CZYLI DLACZEGO TRZEBA BYC PRZYGOTOWANYM
NA NAJGORSZE SCENARIUSZE
. Rodzaje atakow: sieciowe, aplikacyjne, systemowe
2 Obstuga incydentéw
3. Kultura zgtaszania podatnosci

LEKCJA 10: Oméwienie ,Szablonu sprawozdania z audytu zgodnego
z ustawg o krajowym systemie cyberbezpieczenstwa”

1. Metryka dokumentu

2. Poziom istotnosci niezgodnosci

3. 10 obszaréw audytu

4. Wybrane listy kontrolne: gotowe przepisy na zgodnos¢
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DLACZEGO MY

o Gertyfikat
jakosci
Po szczegotowym audycie uzyskalismy

certyfikat jakosci TQLS Quality Alliance
dla instytucji szkoleniowych uznawany przez PARP.

© Doswiadczenie

Najwieksze, ponad 23-letnie doswiadczenie
w organizacji szkolen z zamdwien publicznych
w Polsce.

Lider na rynku

OtrzymaliSmy | miejsce i tytut "Lidera w organizacji
szkolen z zakresu zamdéwien publicznych".

Faworyt

Zgodnie z przeprowadzonymi badaniami rynku,

na grupie 815 osdb, jesteSmy takze najchetniej
wybierang firmg szkoleniowa z zakresu zaméwien
publicznych w Polsce!

Ladowolenie klientow

Na naszej stronie internetowej znajdziesz
ponad 7000 opinii zadowolonych klientéw!

© EduStrefa

EduStrefa to najwiekszy na rynku portal -
spotecznosé, zrzeszajgcy specjalistow.
Roczny dostep do EduStrefy przyznawany
jest wytgcznie uczestnikom naszych szkolen,
ktorzy znajdg tam poszkoleniowe wsparcie
w dalszej edukacji. Dostep do EduStrefy

ma juz ponad 30 000 specjalistéw!

PRZEJDZ DO ZAKUPU



https://www.apexnet.com.pl/szkolenie/3730/master-nis2?utm_source=oferta&utm_medium=main_page&utm_campaign=oferta_regularna_nis2

