
MASTER
NIS2
wdrożenie standardów
cyberbezpieczeństwa
w praktyce

kurs wideo 6 godzin dostęp na 90 dni!



Tym co wyróżnia nasz kurs na rynku jest
wprowadzenie do niego elementów storytellingu.
Uczestnik wciela się w postać osoby wdrążającej
dyrektywę NIS2 w swojej firmie. Ma do pokonania
etapy-kroki. Każdy krok to jedna lekcja.

Kurs koncentruje się na klasyfikacji podmiotów
podlegających NIS2, wskazując, które z nich muszą
spełniać wymagania dyrektywy.

Kładzie nacisk na znaczenie łańcucha dostaw
w zarządzaniu ryzykiem, umożliwiając zrozumienie,
jak efektywnie zarządzać ryzykiem w kontekście
dostawców i partnerów biznesowych. 

Trener, wieloletni informatyk-praktyk, pokaże jakie
środki należy wdrożyć, aby minimalizować ryzyko
związane z bezpieczeństwem informacji
oraz jak skutecznie zarządzać incydentami
cyberbezpieczeństwa, aby ograniczać ich skutki. 

Kurs stanowi idealne rozwiązanie dla firm dążących
do zwiększenia swojego bezpieczeństwa
oraz spełnienia wymagań dyrektywy NIS2.

Dołącz do grona ekspertów i podnieś standardy
bezpieczeństwa w swojej organizacji!

MASTER
NIS2
KURS WIDEO

Szkolenie z wdrażania i praktycznego
stosowania dyrektywy NIS2.

144 motywy, 46 artykułów, 3 załączniki.
Aby zrozumieć tak obszerny dokument,
potrzebne są ukierowane kompetencje. 

Dzięki naszemu kursowi zdobędziesz
niezbędne kwalifikacje do zarządzania
dyrektywą NIS2 w swojej organizacji.

dlaczego warto

Zdobycie wiedzy: ppoprowadzenie krok po kroku przez zawiłości dyrektywy,
co zapewnia nie tylko poznanie, ale również zapamiętanie oraz wykorzystanie
zdobytych umiejętności.

Praktyczne umiejętności: nauka wdrażania i korzystania z dyrektywy NIS2,
zdobycie umiejętności skutecznego działania w przypadku cyberataku.

Przygotowanie na zmiany: kompleksowe przygotowanie stanowiskowe osoby,
która będzie odpowiedzialna za wprowadzanie zmian.

Zrozumienie nowych obowiązków: precyzyjny, ale przyjazny język kursu sprawia,
że osoba szkoląca się zrozumie, o co chodzi w jej nowych obowiązkach.



EduBox, czyli paczkę materiałów
przydatnych podczas szkolenia
(wysyłane pocztą)

roczny dostęp do EduStrefy, platformy
edukacyjnej z dostępem do materiałów
po szkoleniu

PRZEJDŹ DO ZAKUPU

Cena kursu wynosi 899 zl netto  +23% VAT

Wraz z dostępem do kursu
otrzymasz:                                                       Certyfikat ukończenia szkolenia

PROWADZĄCY
Krzysztof
Kowalski
Inspektor Ochrony Danych specjalizujący się
w bezpieczeństwie sieci i systemów informatycznych.

Od 2008 roku zajmuje się bezpieczeństwem informacji,
a od 2014 roku swoje działania skupia na ochronie danych
osobowych.

Od sześciu lat pełni funkcję Inspektora Ochrony Danych
w sektorze prywatnym, zajmując się m.in. produkcją
i outsourcingiem usług kadrowo-księgowych.

Od pięciu lat jest także Managerem IT w branży
usług medycznych.

W 2023 roku ukończył studia podyplomowe na kierunku
Inspektor Ochrony Danych w Instytucie Nauk Prawnych
Polskiej Akademii Nauk. Jest członkiem SABI Stowarzyszenia
Inspektorów Ochrony Danych.

cena/szczegóły

https://www.apexnet.com.pl/szkolenie/3730/master-nis2/


PROGRAM
I       Wstęp do Szkolenia
        1. Cel Szkolenia
        2. 3 kluczowe zagadnienia Szkolenia
        3. Opis przebiegu Szkolenia
        4. Dla kogo jest to Szkolenie
        5. Prowadzący Szkolenie
        6. Zasady: I.A.N.Y.L. i T.I.N.L.A.

II      LEKCJA: WPROWADZENIE DO NIS2D, CZYLI IGNORANTIA LEGIS NON EXCUSAT
        1. Przyczyny uchwalenia NIS2D
        2. Dyrektywa a Rozporządzenie w regulacjach UE
        3. Motywy a artykuły w regulacjach EU
        4. Główne założenia nowelizacji ustawy o KSC
        5. Dyrektywa NIS2 a ochrona danych osobowych

III      LEKCJA 2: POWODY WDRAŻANIA NIS2D, CZYLI DLACZEGO ROBIMY POŻYTECZNĄ RZECZ
         1. Korzyści z wdrożenia NIS2D
         2. Harmonizacja wymagań bezpieczeństwa
         3. Bezpieczeństwo a złożoność systemów
         4. Rozwijanie kultury zarządzania ryzykiem
         5. Inne regulacje UE powiązane z NIS2D
         6. Rola nowych technologii w stosowaniu NIS2D

IV      LEKCJA 3: POJĘCIA I DEFINICJE, KTÓRE TRZEBA ZNAC, CZYLI NAUKA WYRAZÓW OBCYCH
         1. Art. 6 Dyrektywy NIS2
         2. Art. 2 projektu ustawy o Krajowym Systemie Cyberbezpieczeństwa
         3. Norma PN-EN ISO/IEC 27000: Systemy zarządzania bezpieczeństwem informacji
         4. Norma PN-EN ISO/IEC 19011: Wytyczne dot. audytowania systemów zarządzania

V       LEKCJA 4: STOSOWANIE PRZYJĘTYCH NORM I STANDARDÓW, CZYLI NAJLEPSZE
                          PRAKTYKI BEZPIECZEŃSTWA
        1. Norma ISO 19011
        2. Norma ISO 27001
        3. Norma ISO22301
        4. Standard NIST 800-12
        5. Standard NIST 800-37
        6. Standard NIST 800-53A
        7. Model MITRE Att@ck: Techniki, praktyki, procedury

VI      LEKCJA 5: NOWE ZAGADNIENIA W NIS2D A ICH WPŁYW NA WDROŻENIE
                          I STOSOWANIE DYREKTYWY
         1. Cyberhigiena i szkolenia
         2. Zarządzanie łańcuchem dostaw
         3. Ryzyko łańcucha dostaw i dostawcy usług cybersec
         4. Nowy zakres podmiotowy
         5. Potrzeby "Małych i Średnich" przedsiębiorstw w zakresie cyberbezpieczeństwa 

VII      LEKCJA 6: PRZYGOTOWANIE DO WDROŻENIA DYREKTYWY NIS2,
          CZYLI DOBRY PLAN TERAZ JEST LEPSZY NIŻ NAJLEPSZY PLAN ZA PÓŹNO
          1. Inwentaryzacja zasobów
          2. Klasyfikacja informacji
          3. Audyt zgodnie z ISO19011

VIII    LEKCJA 7: WSPIERANIE I ROZWIJANIE KULTURY ZARZĄDZANIA RYZYKIEM,
          CZYLI „RÓŻNE ODCIENIE SZAROŚCI”
          1. Identyfikacja ryzyka: podatności, zagrożenia, zabezpieczenia
          2. Ocena ryzyka: Ustalenie prawdopodobieństwa i wpływu
          3. Postępowanie z ryzykiem: wynik analizy ma „różne odcienie szarości”

IX      LEKCJA 8: MONITOROWANIE CIĄGŁOŚCI DZIAŁANIA I ZGODNOŚCI Z NIS2, CZYLI PROCES CIĄGŁY
         1. Ciągłość działania: ISO 22301, ITIL
         2. Monitorowanie skuteczności zabezpieczeń: analiza i raportowanie
         3. Monitorowanie zgodności z NIS2D: audyty i kontrole

X       LEKCJA 9: ZARZĄDZANIE INCYDENTAMI, CZYLI DLACZEGO TRZEBA BYĆ PRZYGOTOWANYM
         NA NAJGORSZE SCENARIUSZE
         1. Rodzaje ataków: sieciowe, aplikacyjne, systemowe
         2. Obsługa incydentów
         3. Kultura zgłaszania podatności

XI      LEKCJA 10: Omówienie „Szablonu sprawozdania z audytu zgodnego
          z ustawą o krajowym systemie cyberbezpieczeństwa”
         1. Metryka dokumentu
         2. Poziom istotności niezgodności
         3. 10 obszarów audytu
         4. Wybrane listy kontrolne: gotowe przepisy na zgodność



Certyfikat
jakości
Po szczegółowym audycie uzyskaliśmy
certyfikat jakości TQLS Quality Alliance
dla instytucji szkoleniowych uznawany przez PARP. 

Doświadczenie
Największe, ponad 23-letnie doświadczenie
w organizacji szkoleń z zamówień publicznych
w Polsce.

Lider na rynku
Otrzymaliśmy I miejsce i tytuł "Lidera w organizacji
szkoleń z zakresu zamówień publicznych".

Faworyt

Zadowolenie klientów

EduStrefa

Zgodnie z przeprowadzonymi badaniami rynku,
na grupie 815 osób, jesteśmy także najchętniej
wybieraną firmą szkoleniową z zakresu zamówień
publicznych w Polsce!

Na naszej stronie internetowej znajdziesz
ponad 6000 opinii zadowolonych klientów!

EduStrefa to największy na rynku portal -
społeczność, zrzeszający specjalistów.
Roczny dostęp do EduStrefy przyznawany jest
wyłącznie uczestnikom naszych szkoleń,
którzy znajdą tam poszkoleniowe wsparcie
w dalszej edukacji. Dostęp do EduStrefy
ma już ponad 30 000 specjalistów! 

DLACZEGO MY

PRZEJDŹ DO ZAKUPU

https://www.apexnet.com.pl/szkolenie/3730/master-nis2/

