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PIENIADZE PUBLICZNE

Obowigzki podmiotow publicznych w Swietle aktualnej i projektowanej regulacji ustawy o

Krajowy System Cyberbezpieczenstwa
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Dlaczego warto?

Cyberbezpieczenstwo to dzi$ obowigzek catego CENA: 1099.00 zt netto
kierownictwa urzedu. Szkolenie pokaze, jak praktycznie
zabezpieczy¢ jednostke zgodnie z Ustawg o KSC i TERMIN: 07-08 maja g. 09:30 - 15:30

wymogami NIS2.

. . MIEJSCE: Platforma szkoleh online

Uczestnicy naucza sie:

e kto odpowiada za bezpieczenstwo,

e jak reagowac na incydenty,

e jak zarzadzad ryzykiem i przygotowac jednostke do
NIS2.

Zapisz sie i wzmocnij cyberbezpieczeinstwo swojej
jednostki.

TRENER: MALGORZATA CZARTORYSKA

Prawnik, wyktadowca przedmiotéw prawniczych Wyzszej Szkoty Bankowej we Wroctawiu oraz Uniwersytetu Ekonomicznego we
Wroctawiu. Certyfikowany trener z wieloletnim doswiadczeniem. Specjalista z dziedzin: postepowanie egzekucyjne w administracji i

sgdowe, prawo administracyjne materialne, postepowanie administracyjne, samorzad terytorialny, finanse publiczne, prawo cywilne
materialne i procedura cywilna.

LICZBA PRZEPROWADZONYCH SZKOLEN: 510

CENA ZAWIERA

Roczny dostep do EduStrefy

Szkolenie on-line na zywo
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ioume EduBox, czyli paczke materiatéw wystang poczta

60 dni dostepu do nagrania szkolenia

Certyfikat ukoficzenia szkolenia

Szkolenie w godzinach 9:30-15:30




PROGRAM

1.Cyberbezpieczenstwo w JST/urzedzie - kontekst i odpowiedzialnos¢ kierownictwa.

e Cel KSC i architektura krajowa (CSIRT-y, wspoétpraca, rola podmiotéw publicznych).
e Odpowiedzialnos¢ kierownika jednostki za organizacje bezpieczenstwa (nadzér, zasoby, decyzje).
e Relacja z kontrolg zarzadcza, BCP/DR, zarzadzaniem dokumentacjg i RODO (punkty styku).

Cwiczenie: »Mapa odpowiedzialnosci” - RACI dla: IT, 10D, kancelaria/EZD, PR, kadry, zamoéwienia.

2.Podstawowe pojecia KSC i praktyczne granice obowiazkéw.

e Incydent / incydent powazny / obstuga incydentu; podatnos¢; ryzyko.
e Ustuga kluczowa / ustuga cyfrowa (w obecnym KSC) - jak to ,,czyta¢” w realiach urzedu.
e Minimalny standard: polityki, uprawnienia, rejestrowanie zdarzen, kopie, aktualizacje, zarzadzanie dostepem.

Mini-case: ,,Wyciek danych z poczty / phishing / ransomware w sekretariacie” - co robimy w 2h, 24h, 72h.

3.Wspétpraca z CSIRT, zgtaszanie incydentéw i komunikacja.

e Kiedy zgtaszamy incydent, komu i w jaki sposéb.

e Rola CSIRT na poziomie krajowym (NASK itp.).

e Komunikacja kryzysowa: mieszkancy, media, organ nadzorczy (RODO), podmioty wspotpracujgce.
e Dowody i fancuch czynnosci (forensic light) - jak nie ,,zniszczy¢” sladdéw.

Cwiczenie: wypetnienie , karty incydentu” oraz przygotowanie checklisty dziatan.

4.Zarzadzanie ryzykiem cyber w jednostce - podejscie praktyczne.

e Prosta metodyka ryzyka: aktywa - zagrozenia - podatnosci - skutki - zabezpieczenia.

e Katalog typowych ryzyk w administracji: EZD, ePUAP/eDoreczenia, BIP, domena, AD, kopie zapasowe, dostawcy, systemy
dziedzinowe.

e Priorytetyzacja dziatan: co daje najwieksza redukcje ryzyka przy najmniejszym koszcie.

Cwiczenie: przygotowanie rejestru ryzyk (top 10) dla jednostki oraz plan dziatan 30/60/90 dni.

5.NIS2 -» KSC: nowy model podmiotéw i nadzoru.

® Przejscie z podziatu NIS1 na podmioty kluczowe i podmioty wazne.
e Rozszerzenie katalogu sektoréw i objecie wiekszej liczby podmiotéw (w tym publicznych).
e \Wzmocnienie uprawnien organéw wiasciwych i mechanizméw nadzorczych.

Cwiczenie: ,,Samoocena jednostki” - czy i dlaczego mozemy wpas¢ w kategorie podmiotu kluczowego lub
waznego (na podstawie ustug i roli jednostki).
6.0bowiazki w modelu NIS2: srodki zarzadzania ryzykiem.

e SZBI/ISMS ,w wersji urzedowej”: polityki, role, przeglady ryzyka, szkolenia.

e Zabezpieczenia: zarzadzanie dostepem, MFA, zarzagdzanie tozsamoscig, segmentacja sieci, backup 3-2-1, patching, EDR
oraz logowanie zdarzen.

e tancuch dostaw i dostawcy IT (umowy, SLA, audyty, wymagania bezpieczehstwa) - szczegdlnie istotne w zamdwieniach
publicznych.

e Ciggtos¢ dziatania ustug cyfrowych (BCP/DR) oraz minimalny katalog testéw ciggtosci dziatania.

Cwiczenie: checklista ,,20 wymagan” oraz analiza luk (gap analysis): jest / czesciowo / brak.

7.Incydenty w NIS2/KSC: nowe kanaty i tempo zgtoszen.

e Obowigzek i technika zgtaszania incydentéw z uzyciem systemu teleinformatycznego ministra (projekt).
e Rola CSIRT sektorowych (projekt) oraz wspétpraca operacyjna.
e Wewnetrzna procedura obstugi incydentu: detekcja - triage - eskalacja —» decyzje = zgtoszenia = komunikacja.

Cwiczenie: symulacja ,incydent krytyczny w systemie dziedzinowym” - decyzje kierownictwa, dziatania IT
oraz sciezka formalna.
8.0dpowiedzialnos¢, sankcje, kary administracyjne - jak sie zabezpieczy¢ organizacyjnie.

e Kary administracyjne w projektowanej nowelizacji oraz obszary ryzyka niezgodnosci.
e Jak ,dowodzi¢” nalezytej starannosci: dokumenty, protokoty przegladoéw, testy, szkolenia oraz audyty.

Cwiczenie: przygotowanie , Teczki zgodnosci KSC/NIS2” - spisu dokumentéw i dowodow.



9.Plan wdrozenia w jednostce: 90 dni / 6 miesiecy / 12 miesiecy.

e Szybkie dziatania podnoszace poziom bezpieczenstwa (quick wins): MFA, kopie zapasowe, segmentacja sieci, zarzagdzanie
uprawnieniami, aktualizacje systemow, rejestr zasobdéw.

e Organizacja zarzadzania cyberbezpieczenstwem: zespét ds. cyberbezpieczenstwa, cykl przegladéw, planowanie budzetu,
raportowanie do kierownictwa jednostki.

e Integracja z EZD i zarzadzaniem dokumentacja (incydent jako dokumentacja; retencja dokumentéw; prowadzenie
rejestrow).

Przygotowanie harmonogramu wdrozenia wraz z wiascicielami dziatan i wskaznikami realizacji.

»Wdrozenie na dokumentach” - warsztat.

e Projekt procedury obstugi incydentu cyberbezpieczenstwa (wersja urzedowa).

e Rejestr ustug i systeméw teleinformatycznych wraz z klasyfikacjg krytycznosci.

e Rejestr ryzyk cyberbezpieczenstwa (skala 1-4) oraz plan postepowania z ryzykiem.

e Wymagania bezpieczenstwa do SIWZ/OPZ oraz klauzule bezpieczehstwa do uméw z dostawcami IT.



Dlaczego

Certyfikaty jakosci

T =1 Po szczegétowym audycie uzyskaliSmy certyfikat
ALITY jakosci TQLS Quality Alliance dla instytucji
L szkoleniowych uznawany przez PARP.

ek
Certyfikat nr 08/04/2021
audycie jakosci
The Global Language System® informue, ze

ApexNet Sp. 2 0.0. 5p. k. Korzys’ci dla Ciebie:

z siedziba w Warszawie

j e * najwieksze (ponad 21-letnie) doswiadczenie
T M w organizacji szkoleh z zamoéwien

: publicznych w Polsce,

— e zewnetrznie potwierdzona najwyzsza |

jakos¢ organizacji szkolenh

Otrzymalismy | miejsce i tytut "Lidera w organizacji szkolen z zakresu
zaméwien publicznych".

Zgodnie z przeprowadzonymi badaniami rynku, na grupie 815 oséb,
jestesmy takze najchetniej wybierana firma szkoleniowg z zakresu
zamowien publicznych w Polsce!

Ponad 6000 opinii

Na naszej stronie internetowej znajdziesz ponad 6000 opinii zadowolonych klientéw!

Korzysci dla Ciebie:
® wiarygodnosc¢ potwierdzona opiniami klientow,
* przetestowana i zweryfikowana jako$¢ merytoryki i organizacji szkolen

EduStrefa

EduStrefa, to najwiekszy na rynku portal - spotecznosé, zrzeszajacy specjalistow.
Roczny dostep do EduStrefy przyznawany jest wytgcznie uczestnikom naszych
szkolen, ktérzy znajda tam poszkoleniowe wsparcie w dalszej edukacji. Dostep do
EduStrefy ma juz ponad 30 000 specjalistow!

Korzysci dla Ciebie:
* bedziesz czescig zamknietej spotecznosci specjalistow,
e zyskasz setki materiatéw wspierajgcych dalszy rozwdj

Chcesz dowiedziec sie wiece;j?
skontaktuj sie z opiekunem, ktéry przestat Ci te oferte

lub zapisz sie bezposrednio na szkolenie
www.apexnet.pl/szkolenia-otwarte



https://www.apexnet.com.pl/opinie-po-szkoleniach/
https://pxn.apexnet.com.pl/www.apexnet.pl/szkolenia-otwarte

